Ustiedny poplachového zahezpeéovaciho

a tisnoveho systému

Poplachovy zabezpetovaci a tisiiovy systém (PZTS) byl v terminologii Ceské republiky dfive souhrnné oznacovan jako elektricky
zabezpecovaci systém (EZS). V soucasné dobé se pouziva nazev poplachovy zabezpecovaci tisiiovy systém (angl. Intruder and

Hold-up Alarm System - I&HAS). Poplachovy zabezpecovaci tisiiovy systém je ,kombinovany systém urceny k detekci poplachu
vniknuti a tisfiového poplachu“ [2]. Poplachovy systém mize mit také funkci pouze jako poplachovy zabezpecovaci systém nebo
poplachovy tisfiovy systém. Poplachovy zabezpecovaci systém (PZS, angl. Intruder Alarm System - IAS) je ,,poplachovy systém slouZici
k detekovani a indikaci pfitomnosti, vniknuti nebo pokusu o vniknuti vetfelce do stfezeného prostoru* [2]. Poplachovy tisfiovy systém
(PTS, angl. Hold-up Alarm Systém - HAS) je ,,poplachovy systém poskytujici uZivateli moznost imysiného vyvolani poplachového
stavu“ [2]. Dalsi ¢ast ¢lanku pojednava a hovoii o PZS. Nicméné drtiva vétsina dnesnich systémi umoznuje obé zminéné funkce
(,zabezpecovaci“ i ,tisnovou*), proto nasledujici text Ize vnimat jako obecné platny i pro PZTS.

Utelem poplachovych zabezpetovacich systémil je zvysit bezpet-
nost a ochranu strezenych objektl, prostorll, pfedmétd, lidi pred
kradeZi, poSkozenim, napadenim atd. Je nutné si uvédomit, ze PZS
pouze ,detekuje, indikuje, signalizuje a predavé informaci“, nenf
schopen realizovat zakrok proti pachateli této trestné Cinnosti. A to
napf. zadrzeni pachatele. Zde nardzime nejen na legislativni pre-
kazky. Proto je nezbytné na PZS navazat slozky fyzické ochrany,
které provedou fundovany zakrok. Slozkou fyzické ochrany mize byt
majitel objektu, jim povérena osobaly, bézny obc¢an, pravnicka oso-
ba nebo ptimo Policie CR. V poslednich dvou piipadech jsou jako
slozky fyzické ochrany vyuzivany zésahové jednotky poplachového
pijimaciho centra (PPC), piip. pfimo jednotky Policie CR aktivo-
vané policejnim pultem centralizované ochrany (PCO). V praxi se
vSak ustalil spie pojem PCO bez rozliSeni provozovatele. Na PPC/
PCO jsou prenaseny informace z PZS a na jejich zakladé je vyslana
zésahova jednotka za UCelem represe, provedeni napravy atd.

Kombinaci PZS s klasickou ochranou (detekce naruseni mechanic-
kych zabrannych systémd) je mozné posunout mozZnosti stfezeni
objektu do Urovné tzv. predpoplachil. Tedy stavu, kdy Ize upozornit
slozku fyzické ochrany na nestandardni situaci, a tak ji pfipravit
na mozny zésah jesté predtim, nez pachatel napt. pronikne do
objektu. Vyznamna je tato moznost zvl&sté u PZS s vy8Sim stupném
zabezpeceni.

Stupen zabezpeceni systému PZS zavisi na pozadované U(rovni
zabezpeCeni stanovené pfi bezpeCnostnim posouzeni objektu.
Stupen zabezpeceni systému/subsystému odpovida komponentu
CSN EN 50131-1 definuje &tyfi stupné zabezpedeni: nizké riziko;
nizké az stredni riziko; stfedni az vysoké riziko; vysokeé riziko.

PZS je obvykle slozen minimalné z téchto prvki: Gstfedna (s hlav-

nim a zaloznim napdjecim zdrojem), detektory, ovladaci prvky,
signalizacni prvky a prvky pro prenos poplachové informace.

Napajeni
o F— Vystupy
Vstu —¥ e — . .
Stupy Ustiedna PZS , (signaliza¢ni zafizeni,
(detektory) ] | » pienosova zafizeni,
R — atd.)
Ovladani

Obr. 1 Obecné schéma PZS

Mezi signalizacni prvky patfi venkovni sirény, vnitini sirény, blikace,
ale i GSM telefon, pager atd. Prvky pro prenos poplachové informa-
ce jsou dnes Casto integrovany do desky Ustfedny (napf. GSM mo-
dul, modul pro komunikaci po lince jednotné telefonni sité — JTS).
Ovsem i dnes Ize na trhu najit tyto prvky pro prenos poplachové
informace jako samostatna zafizeni. Tato z&kladni konfigurace PZS
je bézné doplnéna rozsifujicimi prvky, které umoZziuji propojeni PZS
s dalSimi systémy nebo rozsifuji jejich funkénost (tiskarny, vzdalena
zpréava prostrednictvim LAN/WAN, bezdratova komunikace, atd.).
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Obr. 2. PZS s rozsifujicimi prvky [1]

Technické specifikace PZS je obsaZena v norméch fady CSN EN
50131 - Poplachové zabezpecovaci a tisfiové systémy. V dalsi ¢as-
ti &lanku se zaméfme jiz pouze na Ustfedny PZS. Ustfedny jsou
definovany jako ,zafizeni pro pfijem, zpracovani, ovladani, indikaci
a iniciaci nasledného prenosu informace”. [2]

Ustiedna PZS plni tyto funkce:

* pfijimé a vyhodnocuje vystupni signaly od detektord PZS,

* umoznuje ovladani PZS pomoci ovladacich prvkl (klavesnice,
bezdratové klicenky atd.),

ovladé signalizaCni, prenosova, zapisovaci a jina zafizeni, ktera
indikuji stavy PZS,

* napéji detektory a dalsi prvky PZS elektrickou energii,

* umoziuje diagnostiku systému PZS.

Ustfedny PZS Ize délit podle nékolika hledisek. Nejpouzivangjsi

déleni je nasledujici:

Podle zplisobu pfipojovani detektor(l a dalsich prvkid PZS k Gstfedné:
* (stfedny dratové,

o Ustfedny analogové (smyckové),

o Ustfedny sbérnicové — umoznuji pfimou adresaci detektor(,

o Ustfedny koncentratorové — jedna se o kombinaci dvou pred-
chozich typl (konvenéni detektory jsou pfipojeny ke koncetra-
toru, ktery je s Ustfednou propojen sbérnici,

* (stfedny s bezdratovou komunikaci,
* (stfedny hybridni.

Podle stupné zabezpeceni se Ustredny PZS déli na:

* (stfedny pro nizké riziko (stupen zabezpeceni 1),

* Ustfedny pro nizké az stfedni riziko (stuper zabezpeceni 2),
* (stfedny pro stfedni az vysoké riziko (stupen zabezpeceni 3),
* (stfedny pro vysoké riziko (stupen zabezpeceni 4).

Podle poctu smycek se Ustfedny PZS déli na:
* Ustfedny malé (1 - 8 smycek),

* Ustfedny stfedni (16 - 48 smycek),

* (stfedny velké (nad 48 smycek).

Podle struktury se Ustfedny PZS déli na:
* kompaktni,
e modularni.
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Dratové ustiedny PZS

Usttedny analogové (smyékové)

Maji pro kazdou poplachovou smycku vstupni vyhodnocovaci

obvod. Ve smycce je umistén jeden &i vice detektorli v zavislosti

na zapojeni smycky. K vyhlaSeni poplachového stavu systému PZS

dojde na zékladé zmény odporu smycky. Ta je zplsobenéd aktivaci

nékterého z detektord smycky nebo sabotdZi na smyéce. Detektor

svoji aktivaci signalizuje prostrednictvim rozpojeni NC (normally

closed) kontaktu nebo sepnutim NO (normally open) kontaktu.

Smycky jsou nejCastéji tvoreny sériovym zapojenim rozpinacich

kontakt(l detektord. Mezi nejCastéji uzivané druhy zapojeni smycek

patfi:

¢ jednodus$e vyvazena smycka,

* dvojité vyvazena smycka,

* trojité vyvazena smycka,

¢ smycka s technologii zdvojeni zén (ATZ - Advanced Technology
Zones)

Kazdé zapojeni méa své vyhody a nevyhody, zalezi na konkrétni apli-
kaci a pozadavcich na PZS. Nejcastéji jsou dnes vyuzivany ATZ
smycky, pfip. dvojité vyvazované. Drive pak byly nejcastéji vyuZziva-
ny jednoduse vyvazované smycky.

Ustfedny sbérnicové

Adresna komunikace je realizovdna po datovém vedeni (sbérnici
- BUS). Kazdy vyrobce pouziva svoji standardizovanou sbérnici.
Nejcastéji mezi detektory a Ustfednou, nicméné dnes$ni systémy
vyuZivaji tuto komunikaci i mezi ostatnimi prvky systému. Ustfedna
periodicky generuje adresy jednotlivych detektord (nebo ostatnich
prvkl PZS) a pfijima pfislusné odezvy o stavu detektoru (aktivace/
klid). Ustiedna je s kazdym detektorem propojena nejéastéji pomoci
Ctyr vodi¢h. Oznaceni vodicu se lisi podle vyrobce. Dva vodice slouzi
pro napajeni a dva pro komunikaci. Kazdy detektor musi byt vyba-
ven komunika&nim modulem. Ustiedna periodicky aktivuje adresy
jednotlivych detektord a pfijima pfislusné odezvy. Kazdy detektor
ma svou jedinecnou adresu, ¢imzZ je zajisténa ochrana napf. pro-
ti zaméné detektoru. Diky jedine¢né adrese je dale mozné presné
lokalizovat misto, kde do$lo k naruSeni objektu. Sbérnicové Ustred-
ny maji vysokou odolnost proti pfekonani. PouZivaji se pro rozsahlé
objekty s moznosti pfipojeni v fadu stovek prvkl PZS.

Ustfedny smiseného typu

Jednd se o kombinaci sbérnicové a analogové Ustfedny. Kazda
Ustfedna zde mé urcity pocet linek (sbérnic). Pomoci téchto linek
jsou k vlastni Ustfedné pfipojeny koncentréatory. Ty slouzi v podstaté
jako analogové Ustfedny, kdy jejich funkci je soustfedovat informace
z detektor( pfipojenych do proudovych smycek. Komunikace mezi
Ustfednou a koncentratory probiha pomoci datové sbérnice, podob-
né jako u Ustfeden s pfimou adresaci detektord.

Kromé koncentrator( je na sbérnici pfipojena také klavesnice, lze
pripojit i dal$i komunikacni moduly (napf. pro pfipojeni pocitace)
a dalsi prvky. Koncentrator mlize obsahovat napf. 8 smycéek a Ctyfi
programovatelné vystupy.

Nyni shrneme vyhody a nevyhody vSech dratovych PZS oproti
bezdratovym.

Vyhody:

* napéjeni (vCetné zalozniho) vSech soucéasti systému z jednoho
zdroje

bezudrzbovy systém (odpada vyména baterii v jednotlivych kom-
ponentech systému)
zpravidla levnéj$i komponenty
vétsi odolnost proti ruseni
snaz$i diagnostika problém( z oblasti komunikace mezi prvky
a Ustfednou

Nevyhody:

« zacCistovaci prace pfi montazi PZS v jiz hotovych interiérech
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Bezdratové ustfedny PZS

Jednd se o skupinu Ustfeden vyuzivajicich bezdratového propo-
jeni mezi prvky poplachového zabezpelovaciho systému. Pracuji
nejcastéji v pasmech 433 MHz a 868MHz. Hlavnimi prednostmi
systému jsou:

* rychla a snadna instalace,

¢ snadné zmeéna konfigurace,

¢ snadné rozsiteni systému o dalsi prvky,

* minimalni zasah do interiéru.

Tyto Ustfedny pouzivaji  jednosmérnou (tzv. simplex) nebo
obousmeérnou (tzv. duplex) komunikaci. Vyhody a nevyhody oproti
dratovym Ustfednéam jsou:

Vyhody:

* snadnéjsi a rychlejsi montaz (Castecné, nebo zcela bez drato-
vych rozvod()

* snadnéjsi preneseni celého systému na jiné misto

Nevyhody:

napajeni (zpravidla baterie) kazdé bezdratové komponenty
systému jednotlivé

nutna Udrzba (viceméné pravidelnd vyména baterii v jednotli-
vych komponentech systému - cca 1x ro¢né) - s kontrolou poma-
ha Ustfedna EZS

zpravidla drazsi komponenty

Hybridni astfedny PZS

Spojuji vyhody a nevyhody obou predchozich systémd. S ohledem
na pozadavky a dispozice konkrétni aplikace umoZziuji feSeni a vy-
bér prvkd optimalizovat. Ustfedna obsahuje moznost jak dratového
pfipojeni prvk(l PZS, tak bezdratového.

Popis jednotlivych ¢asti desky ustfedny PZS

Deska Ustfedny (oznaCovana nékdy jako zakladni nebo fidici) obsa-
huje nékolik ¢asti, jez odpovidaji jejim funkcim a moznostem. Vycet
téchto Casti si uvedeme na zakladé nésledujiciho obrazku:

Obr. 3 Casti desky Gstiedny PZS (upraveno z [3])

Cast 1:

Jednd se o telefonni komunikator pro JTS, ktery umoziiuje prenos
poplachové informace (majiteli, na PPC/PCO, atd.). Dnes bézné
byvé integrovan na desce Ustfedny i GSM komunikétor.

Cast2a 3:

V pripadé Ze se jedna o Ustfednu sbérnicovou nebo smiseného typu
obsahuje datovou sbérnici. A to jak vSeobecné znamé sbérnice
RS 485 a RS 232 tak i méné rozsifené, které pouzivaji nékteri
vyrobci. Pomoci téchto sbérnic Ize k Ustfedné pripojit ostatni prvky
PZS (napf. klavesnici, systémovou c¢tecku jako jednu z moznosti
zapnuti a vypnuti systému, koncentratory pro zvyseni poctu smycek
a vystupd). Pritomnost vSech prvk, které jsou pfipojeny na sbérnici,
si Ustfedna neustale kontroluje a v pripadé selhani prvku dojde k
vyhlaSeni poplachu. S vyuzitim sbérnice RS 232 Ize s Ustfednou
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propojit pocitac. To umozni jednodussi programovani a diagnostiku
Ustredny.

Modularni typy ustfeden pomoci sbérnice propojuji jednotlivé
moduly (nejcastéji se vyuzivaji rozSifovaci a komunika¢ni moduly).
Na obrazku je konektor takovéto sbérnice naznacen v ¢asti 4.

Cast 4:

Tato ¢ast obsahuje pamét se zalozni baterii a mikroprocesor. Pamét
se zalozni baterii slouzi pro zachovani systémové konfigurace
a naprogramovanych atributd.

Cast 5:

Zdrojova cast je oznacena Cislem 5. Zde pfipojujeme jak hlavni tak
zélozni zdroj systému. Hlavni zdroj je realizovan transformatorem,
ktery je pfipojen do elektrorozvodné sité. Zalozni zdroj je realizovéan
bateri.

Cast 6:

Cast 6 zobrazuje programovatelné vystupy. Jednd se zpravidla
o reléové i tranzistorové vystupy. Rozdil je ve velikosti spinané
proudové hodnoty. Jejich hlavni Glohou je spusténi prvku, ktery
signalizuje poplach Ustfedny (napf. siréna). Déle Ize tyto vystupy
vyuzit v Siroké Skéle aplikaci napf. i ve spojitosti s fizenim
inteligentnich budov. Zvlasté pokud je Ustfedna vybavena GSM
komunikatorem, coz umozni sepnuti vystupd napt. po pfijeti SMS.
Cast 7:

Tato Cast znazorfuje ochranu Ustfedny v souvislosti s napajenim.
Ochrana je realizovana hlavné v napajeci ¢asti a to predevsim proti
nadproudu.

Dal$i ¢asti Ustfedny, které nejsou na obrazku znazornény, mlzou
byt Cast pro bezdratovou komunikaci nebo Cast pro komunikaci
po LAN/WAN.

Zavér
Tento €lanek si neklade za cil poskytnout vyCerpavajici informace
o dané problematice, nicméné mél by seznamit ¢tenare se zaklad-

nim Gcéelem, délenim, terminologii a charakteristikou Ustfeden PZS.
Na tomto misté je nutné zminit omezeni, Ze popsana problematika
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vychazi ze zazitych a ustalenych informaci. Sou¢asnym trendem
je integrace technologii a nejinak je tomu i v oblasti Ustfeden PZS
a PZS obecné. S tim souvisi fakt, Ze na trhu mlZeme najit Ustred-
ny, které se ¢astecné popsané problematice vymykaji. Diivodem je
integrace s ostatnimi poplachovymi systémy (napf. systémy kon-
troly vstupu a kamerovymi systémy) a integrace novych technologii
a pfistupd. Takovato integrace a posun v technologiich jsou trendem
a pfi pohledu do budoucna jsou perspektivni.
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